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Tyto Z&sady pouzivéani umélé inteligence (ddle jen ,Zasady") stanovuji z&dvaznd pravidla pro
bezpecné, efektivni a odpovédné pouzivani ndstroji umélé inteligence (ddle jen ,Al") v
rdmci spolecnosti ENERGO - PRO a.s. (ddle jen ,Spole€nost') a jejich pridruzenych
spolecnosti (ddle jen ,Skupina“). Pro Ucely t&chto Zdsad zahrnuje Skupina spole&nost DK
Holding Investments, s.r.o., kterd je jedinym akciondfem Spolecnosti, a viechny jeji pfimé i
neprimé dcefiné spole&nosti.

Nasim cilem je podpofit inovace a produktivitu prostfednictvim zavddéni modernich
technologii a zdroven zaijistit nejvyssi Urovert ochrany nasich dat, dusevniho vlastnictvi,
z&kaznikd a dobrého jména. Nase zavddéni Al musi byt vedeno nejen inovacemi, ale i
pevnym z&vazkem k provozni bezpednosti, vefejné bezpecnosti a divére, kterou v nds
spolecnost vkladd.

Jsme odhodldni zajistit, aby veskeré vyuzivani Al bylo v souladu s nasimi zdkladnimi etickymi
z&sadami integrity, respektu, transparentnosti a etického jedndni. Zasadni je, Ze ve viech
nasich procesech s podporou Al bude i naddle prvorady lidsky dohled a odpovédnost.

Tyto Zd&sady se vztahuji na viechny zaméstnance, externi dodavatele, konzultanty a
dodavatele, ktefi maiji pristup k informacénim systémdm Skupiny nebo zpracovavaji Udaje
Skupiny (ddle spolecné jen jako ,,Zaméstnanci"). Zasady se vztahuji na veskeré Systémy Al
pouzivané v rdmci Skupiny bez ohledu na to, zda byly vyvinuty interné, pofizeny od tretich
stran nebo zda k nim Ize pfistupovat jako k verfejné sluzbé.

Definice pojmu
Pro UcCely téchto Zasad se pouziji ndsledujici definice:

Systém Al: Systém Al, jak je definovdn v &l. 3 odst. 1 Aktu o umélé inteligenci (jak je tento
pojem definovdn nize). Jakykoli strojovy systém, ktery je navrzen tak, aby fungoval s riznymi
stupni autonomie a ktery mize po nasazeni vykazovat adaptivitu, a ktery pro explicitni nebo
implicitni cile odvozuje ze vstupnich Udajd, které obdrzi, jak generovat vystupy, jako jsou
predpovédi, obsah, doporuceni nebo rozhodnuti, které mohou ovliviiovat fyzické nebo
virtudini prostfedi. Tato definice plati bez ohledu na to, zda je Systém Al samostatnou
aplikaci nebo integrovanou funkci v rdmci vétsino softwarového baliku.

Podnikovd Al: Schvdleny Systém Al, ktery se fidi smluvnim ujedndnim (véetné Dodatku o
zpracovani Udajud, jak je tento pojem definovdn nize), které zaru€uje ochranu nasich Udajo.
Takovd ujedndni musi vyslovné zakazovat, aby dodavatel pouzival data Skupiny k trénovdani
svych viastnich modeld nebo modelU tretich stran.

Priklady: Microsoft Copilot for M365, Deepl Pro.

Verejnd Al: Schvdleny Systém Al, obvykle dostupny na verejném internetu, ktery nenabizi
7&dné smluvni zaruky ochrany dat a mize pouZivat vstupy (prompty) a vystupy (odpovédi)
k frénovdni nebo vylepsovani viastnich modell nebo modell tretich stran.

Priklady: Standardni verze ChatGPT, Google Gemini, Google Translate.
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Klasifikace Udaje: Viechny Udaje jsou klasifikovany do Ctyr Urovni:

Vefejné (Uroven 1): Veskeré informace, které jsou legdiné verejné dostupné. Patii sem jak
informace oficidiné zverejnéné Skupinou, tak informace z externich vefejnych zdrojo.

Priklady: Zvefejnéné tiskové zprdvy, akademické prdace, zpravodajské Elanky, vefejné viddni
databdze, informace na verejné pristupnych webovych strdnkdch.

Interni (Uroven 2): Neverejné informace, jejichz neoprdvnéné zverejnéni by predstavovalo
nizké riziko.

Priklady: Obecné zdpisy z porad tymu (neobsahujici osobni Udaje ani obchodni tajemstvi),
interni prirucky, navrhy projekt neobsahujici citlivé ddaje.

Duvérné (Uroven 3): Citlivé Udaje, jejichz zvefejnéni by mohlo zpUsobit Skuping, jejim
partnerdm nebo zdkaznikdm stfedni az vaznou Ujmu.

Priklady: Financni pldany, obchodni strategie, neauditované finanéni vysledky,
anonymizované smlouvy.

Pfisné divérné (Uroven 4): Nejcitlivéjsi Udaje chrdnéné zdkonem nebo smlouvou, jejichz
neopravnéné zverejnéni by mohlo vést k vaznym pravnim, finanénim nebo reputacnim
Skodam.

Priklady: Osobni Udaje ve smyslu nafizeni GDPR (jak je tento pojem definovdn nize) (napf.
zdznamy o zaméstnancich nebo zdkaznicich), obchodni tajemstvi, cenove citlive
informace, informace chrdnéné dohodou o micenlivosti (NDA), know-how, systémovd
prihlasovaci jména a hesla, proprietdrni zdrojovy kéd, provozni Udaje z kritické infrastruktury
(napf. systémy SCADA), podrobnd posouzeni zranitelnosti sité nebo schémata jednotek pro
vyrobu energie.

Dodatek o zpracovani udaju (DPA): Pravné zavaznd smlouva uzaviend mezi spravcem
Udajl a zpracovatelem Udajd podle &ldnku 28 nafizeni GDPR. Upravuje zpracovani
osobnich Udajl zpracovatelem jménem sprdvce. Je povinnym pozadavkem podle nafizeni
GDPR vzdy, kdyz spravce zapoji zpracovatele do zpracovani osobnich Udajo.

Deepfake: Jakékoli video, zvuk nebo obraz generovany nebo manipulovany umélou
inteligenci, ktery se podobd existujicim osobdm, objektdm, mistOm, predmétim nebo
uddlostem a mohl by se rozumné uvazujici osobé jevit jako autenticky nebo pravdivy.

Halucinace: Jev, kdy model umélé inteligence generuje nesmysiné, fakticky nesprdvné
nebo zcela vymyslené vystupy, prestoze jsou prezentovdny plynule a s jistotou.

Prompt: Jakykoli vstup, jako je otdzka, pokyn nebo soubor dat, ktery uzivatel zadd Systému
Al za UcCelem ziskdni vystupu.

Role, odpovédnosti a fizeni

Vybor pro fizeni umélé inteligence (AIGC): Mezioborovy tym slozeny ze zdstupcU
vrcholového vedeni, pravniho oddéleni, oddéleni lidskych zdrojo a daldich klicovych
oddéleni. Schvaluje strategii Al, tyto Zdsady a odpovidd za vedeni Registru.

Al Navigator: Hlavni kontaktni misto pro poradenstvi a podporu v zdleZitostech souvisejicich
s Al. Tato role poskytuje proaktivni poradenstvi, podporuje AIGC a pomdhd Zaméstnancim
s dotazy tykajicimi se Al.
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Viastnik Systému Al: Neurci-li Vybor pro fizeni umélé inteligence (AIGC) jinak, vystupuje Al
Navigdtor jako Vlastnik Systému Al pro kazdy schvdleny Systém Al. Viastnik Systému Al
zodpovidd za:

1. zaqjisténi toho, aby byl Systém Al pouzivan vyhradné ke schvdlenému Ucelu a v rdmci
jeho schvdlenych parametr(;

2. slouzi jako hlavni obchodni kontakt pro audity a prfezkumy vykonnosti;
3. Tizeni pristupu uZivateld v koordinaci s IT; a

4. hldseni jakychkoli vyznamnych problémU s vykonem nebo incidentd Al Navigdtorovi,
ktery je predd AIGC.

Zaméstnanci: Kazdy zaméstnanec je odpovédny za pochopeni a dodrzovdni téchto Zdsad.
Zakladni zasady pouZivani Al
Veskeré pouzivani Al v rdmci Skupiny musi byt v souladu s ndsledujicimi zakladnimi zdsadami:

Human-in-the-Loop (povinny lidsky dohled): Al je podpUrny ndstroj, nikoliv autonomni
rozhodovaci orgdn. Systém Al miZie pomdhat a podporovat lidské schopnosti, ale
nenahrazuje lidsky Usudek a odpovédnost. Viechny vystupy generované Al, zejména ty s
potencidlnimi  pravnimi nebo finanénimi disledky, musi byt pred pouzitim kriticky
prezkoumadny, ové&feny a schvdleny kvalifikovanou a odpovédnou osobou. Urover kontroly
musi byt Umérnd riziku rozhodnuti (napf. ovéreni jedné skuteCnosti ve zpravé vyzaduje mensi
kontrolu nez schvdleni pldnu Udrzby sité vygenerovaného Al).

Odpovédnost: Kone¢nou odpovédnost za jakékoli rozhodnuti nebo akci zalozenou na
vystupu vygenerovaném Al nese osoba, kterd jej pouzivd, nikoli samotny Systém Al.
Zaméstnanci musi zOstat ostraziti vO&i moznosti, Ze Systém Al mize vytvdret ,,halucinace”, a
musi vzdy ovérfovat kritické informace z nezdvisiého a spolehlivého zdroje.

Transparentnost: Pokud je Systém Al urcen k pfimé interakci s fyzickymi osobami (napfiklad
prosttednictvim chatbota), musi byt tyto osoby informovdny o tom, Ze komunikuji se
Systémem Al. Zaméstnanci, ktefi vytvari nebo zpracovavd obrazovy, zvukovy nebo video
obsah, ktery se jevi jako autenticky (od ilustraci generovanych Al pro marketingové
materidly az po Deepfakes), musi jasné a zietelné informovat o tom, Ze byl ocbsah uméle
vytvofen nebo zpracovdn, jak je podrobnéji popsdno v Eldnku 6.3 pism. iii).

Zdkaz diskriminace a nestrannost: Systémy Al musi byt pouzivdny tak, aby nedochdzelo k
vytvdreni nebo posilovdani neférové predpojatosti nebo diskriminace jednotlived nebo
skupin na zakladé chrdnénych charakteristik (napf. véku, pohlavi, etnického pivodu).

Bezpecnost a ochrana soukromi , by design“: Ochrana a bezpe&nost Udaju jsou zdsadni.
Vsechny projekty Al, od jejich pofizeni az po nasazeni a pfipadné vyfazeni z provozu, musi
od pocatku respektovat zdsady ochrany soukromi a bezpecnosti.
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Platné prdvni predpisy a zdsady
Pravni a regulaéni rdmec

Vyvoj, pofizovéni a pouZivani Systémud Al ve Skupiné se fidi rdimcem platnych prdvnich
predpisty. Vsichni zaméstnanci jsou povinni dodriovat nejnové§i verze zejména
ndsledujicich predpisy:

Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se
stanovi harmonizovand pravidla pro umélou inteligenci (,,Akt o umélé inteligenci®).

Nafizeni Evropského parlamentu a Rady (EU) 2023/2854 ze dne 13. prosince 2023 o
harmonizovanych pravidlech pro spravedlivy pfistup k datdm a jejich vyuzivani (,,Nafizeni o
datech”).

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatfenich k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii (,,smérnice
NIS 2").

Smérnice Evropského parlamentu a Rady (EU) 2019/790 ze dne 17. dubna 2019 o autorském
prdvu a prdvech s nim souvisejicich na jednotném digitdinim trhu (,,smérnice o autorském
pravu‘).

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich Udaji a o volném pohybu téchto
Udaju (,GDPRY).

ISO/IEC 42001:2023 - Informacni technologie — Uméld inteligence — Systém fizeni.

Veskeré platné vnitrostatni pravni predpisy v zemich, kde Skupina pUsobi, v&etné zdkonU
upravujicich pracovni pravo, dusevni viastnictvi a obcanskoprdvni odpovédnost.

Vztah k ostatnim internim zdsaddm

Tyto Zasady dopliuiji ostatni zdvazné interni predpisy Skupiny a je treba je Cist ve spojeni s
nimi. Zaméstnanci jsou rovnéz povinni zajistit, aby to, jak pouzivaiji Systémy Al, bylo rovnéz v
souladu se viemi ostatnimi pfislusnymi internimi predpisy, véetné zejména:

e Efického kodexu

e Politika lidskych prév

e Politika lidskych zdroj¥

e Bezpecnostni politika

e Politika ochrany osobnich UdajU (interni a externi)
e Pldnu fizeni dodavatell a subdodavateld

V pfipadé rozporu mezi témito Zasadami a jinymi internimi zdsadami se pouzije pfisné&jsi
ustanoveni. Zdlezitost by méla byt neprodlené postoupena Al Navigatorovi k vyjasnéni ze
strany AIGC.

Prijatelné a zakdzané pouiziti Systému Al

Zlaté pravidlo: Piifazeni Gdaju k odpovidajicimu Systému Al.
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Nejdulezitéjsi z&dsadou je zaijistit, aby Udaje zpracovaval pouze Systém Al s odpovidaijici
Urovni zabezpeceni. Nedodrzeni této zasady predstavuje zdvaziné poruseni téchto Zdsad.

Klasifikace Udaju Veiejnd Al ||Podnikova Al

Uroven 1: Verejné Povoleno Povoleno

Uroven 2: Interni Povoleno Povoleno

- . o v s Povoleno s

Uroven 3: Duvérnée , Povoleno
omezenim

Povoleno pouze se souhlasem AIGC, s
vyhradou povinného posouzeni dopadu na
ochranu osobnich Udajd (DPIA) a posouzeni
rizik v oblasti bezpecnosti IT.

Uroven 4: Piisné dOvérné |[Zakdzdno

Schvdlené Systémy Al
Obecné pravidlo

Zaméstnanci smi pouzivat pouze ty Systémy Al, které jsou uvedeny v oficidlnim ,,Registru
schvdlenych Systém0 Al" (ddle jen ,Registr). PouzZivani jokéhokoli Systému Al, ktery neni
uveden v Registru, je pfisné zakdzdno.

Seznam SystémU Al schvdlenych k datu Ucinnosti t&chto Zdsad je pro prehlednost piipojen
jako priloha A. Smérodatnou, Zivou verzi Registru udrzuje a pravidelné aktualizuje AIGC a je
k dispozici na serveru M365 SharePoint Skupiny.

Pouzivani Systému Al s minimdlnim rizikem

Bez ohledu na predchozi ustanoveni je Zaméstnancim povoleno pouZivat Systém Al, ktery
neni uveden v Registru, za predpokladu, ze takovy systém splnuje podminky ,,Systému Al s
minimdlnim rizikem" podle klasifikace uvedené v Cldnku 8 téchto Zdsad. Osoba, kterd hodla
systém pouzivat, nese vyhradni odpovédnost za jeho sprdvné posouzeni a klasifikaci jako
Systému Al s minimdinim rizikem.

Osoba, kterd vyuzije této vyjimky, ozndmi pouziti takového systému umélé inteligence bez
zbytecného odkladu e-mailem Navigdtorovi Al. Pouzivdni kazdého takového systému musi
byt vidy v plném souladu s témito Zdsadami a viemi ostatnimi internimi predpisy Skupiny,
véetné zejména zdsad tykajicich se ochrany Udajd (GDPR), bezpecnosti informaci a
bezpelnosti IT.

Pouzivani vefejnych Systému Al pro Udaje Urovné 3 (dUvérné)

Zpracovani Udajl Urovné 3 (ddvérné) pomoci verejnych SystémU Al je piisné zakdzdno, s
vyjimkou pfipadu, kdy jsou spinény viechny ndsledujici podminky:
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Pouzity verejny Systém Al musi byt pro tento UcCel schvdlen v Registru a pouzivdn v
souladu s podminkami v ném uvedenymi. K posledni revizi téchto Zdsad jsou
pozadované metody ndsleduijici:

e Pro Adobe Acrobat Al Assistant: Schvdleno pro pouziti bez pozadavku na dalsi
nastaveni ochrany soukromi. Jeho architektura privacy-by-design (ochrana
soukromi jiz od ndvrhu) zajistuje, Ze jsou Udaje uZivatell izolované a nepouZzivaji se k
trénovdani modelU.

e Pro ChatGPT: Je nutné pouzit funkci ,Temporary Chat'.
e Pro Google Gemini: Je nutné vypnout nastaveni ,Gemini Apps Activity'.

e Pro NotebookLM: Schvdleno pro pourZiti bez pozadavku na dalsi nastaveni ochrany
soukromi. Jeho architektura privacy-by-design (ochrana soukromi jiz od ndvrhu)
zaijistuje, ze jsou Udaje uZivatell izolované a nepouzivaji se k tfrénovdni modelU.

Podminky pouzivdni vefejného Systému Al zaruluiji, ze uzivatelské vstupy (prompty) a
systémoveé vystupy (odpovéedi) nebudou pouzity pro Ucely frénovdni nebo vylepSovani
modell Al poskytovatele nebo fretich stran.

1adné vstupy a vystupy z relace nesmi byt uchovavany v trvalé historii konverzaci
uzivatele a musi podléhat automatickému vymazu poskytovatelem. UzZzivatelé musi vzit
na védomi dobu uchovdvdani Udajl poskytovatele pro bezpecnostni a provozni Ucely,
kterd v soucasné dobé Cini:

e 0z 30 dnipro ChatGPT ,Temporary Chat'.

e az72hodin (3 dny) pro Google Gemini s vypnutou funkci , Aktivity".

UZivatel zodpovidd za vybér spravné funkce a pochopeni prislusné doby uchovavani Udajd
pred odesldnim jakychkoli Udajd Urovné 3 (divérné) do verejného Systému Al

Zakdzané &innosti

Pouzivani Al k ndsledujicim Ucelim je piisné zakdzdno:

(i)

(i)

(i)

Jakdkoli &innost, kterd je v rozporu s platnymi prdvnimi predpisy, zejména se zakdzanymi
praktikami definovanymiv Clanku 5 Aktu o umélé inteligenci, nebo poruduje Eticky kodex
Skupiny Cijiné platné interni predpisy.

Zaddvdani jakychkoli Udaji 4. Urovné do jakéhokoli vefejného Systému Al nebo zaddvani
jakychkoli Udajd 3. Urovné do jakéhokoli vefejného Systému Al bez dodrzeni omezeni
uvedenych v &lanku 6.2.

Vytvdieni nebo Sifeni Deepfakes a jinych syntetickych médii generovanych umélou
inteligenci za zlomyslnym, podvodnym nebo klamavym Ucelem - nebo jakymkoli
zpUsobem, ktery md nebo mize uvést jakoukoli osobu v omyl, Ze obsah je autenticky —
je zakdzdno.

Vytvdreni a pouzivani obrdzk(, zvukovych vystupl, video vystupU nebo srovnatelnych
vystupU generovanych nebo zpracovanych umeélou inteligenci je jinak povoleno pro
legitimni ilustracni, vzdéldvaci, designové, 3kolici nebo jiné obchodni Ucely za
predpokladu, ze:
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a. bude zamyslenému publiku jasné sdéleno, Ze obsah byl vytvoren / zpracovdan
umélou inteligenci (napfiklad §titkem na snimku, popiskem, vodoznakem,
pozndmkou k metadatim, pozndmkou pod carou ke snimku nebo jinou
doprovodnou informaci viditelnou v misté poufziti); a

b. obsah neni prezentovdn jako fakticky z&dznam skutecnych osob, objektd, mist,
subjektd nebo uddlosti.

(iv) Vytvareni a pouzivani redlistickych avatar® v lidské podobé za Ucelem vyddvani se za
zameéstnance, zdkazniky nebo cleny verejnosti nebo klamavé interakce s nimi.

(v) Piijiméni konecnych automatizovanych rozhodnuti o jednotlivcich (napf. pfi ndboru,
hodnoceni vykonnosti nebo ukonceni pracovnino poméru) bez smysluplného lidského
dohledu a kontroly.

(vi) Jakykoli pokus o obchdzeni bezpecnostnich opatfeni nebo omezeni pouzivani
schvdleného Systému Al

Doporuéené &innosti

Vitdme a podporujeme pouzivdni schvdlenych SystémU Al. Ndsleduijici seznam je ilustrativni,
nikoliv vyCerpdvaijici, a uvadi priklady prospésnych aplikaci:

(i) Pomoc pfi ndvrhu e-mail¥, zprdv nebo prezentaci.

(i) Prekldddani dokumentt (s vyhradou pravidel klasifikace Udajd).

(i) Shrnuti dokumentd a analyza dat za U&elem zjisténi novych poznatkd.

(iv) Brainstorming a vytvareni koncepcnich navrhl.

(v) Automatizace opakujicich se Uloh (napf. generovdani vzorcU v tabulkovém procesoru).

(vi) Prvotni navrhy technickych zprdv o trendech na trhu s energii na zdkladé verejnych
Udaju, pficemz vsechna fakta a Cisla ndsledné ovéfuje odbornik na danou
problematiku.

U viech potencidinich pfipadd pouZiti, které nejsou uvedeny vyse, musi Zaméstnanci
postupovat s ndlezitou opatrnosti a zajistit, aby navrhované pourziti bylo plné v souladu se
zd&kladnimi principy téchto Zdsad a viemi dalsimi platnymi préavnimi a internimi predpisy. Je
tfeba vidy zachovdvat zdravy odborny Usudek. Existuje-li jakdkoli nejistota ohledné
pripustnosti nebo souladu navrhovaného poufziti, je pred pokracovdnim povinnd konzultace
s Navigdtorem Al.

Pofizovani a schvalovani Systému Al

Kazdy novy Systém Al musi prfed svym pouzitim projit ndsledujicim schvalovacim procesem:
(i) Poddani zadosti: Osoba podd Z&dost na oficidinim formuldri (viz Priloha B).

(i) Prvotni posouzeni: Navigdtor Al posoudi zddost podle zdkladnich kritérii.

(i) Posouzeni rizik: AIGC provede podrobné posouzenirizik (viz ¢ldnek 8).

(iv) Rozhodnuti: AIGC schvdli, zamitne nebo schvdli Systém Al se stanovenymi omezenimi.

(v) Registrace: Schvdleny Systém Al se zapiSe do Registru.
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Posouzeni rizik a klasifikace systému
Kazdy Systém Al se klasifikuje podle Etyfstupriového modelu rizik Aktu o umélé inteligenci:

Nepiijatelné riziko: Systémy Al, které jsou zakdzdny zdkonem a témito Zdsadami (napfr.
hodnoceni socidiniho kreditu).

Vysoké riziko: Systém Al, ktery spliiuje kritéria stanovend v Cldnku é Aktu o umélé inteligenci,
véetné zejména SystémU Al, které by mohly vyznamné ovlivnit zdravi, bezpecnost nebo
zAkladni pradva osob (napf. Systém Al pouzivany pifi fizeni kritické infrastruktury nebo Systém
Al pouzivany pro filtrovani zaddosti o zaméstndni). Takové systémy podléhaji prisnéjsim
pravidlim, véetné povinné registrace, prisného testovdni a pribé&zného monitorovdni.

Omezené riziko: Tato kategorie zahrnuje Systémy Al, které predstavuiji specifické riziko
manipulace nebo podvodu, a proto podléhaji specifickym povinnostem z hlediska
transparentnosti. Tyto povinnosti se lisi v zAvislosti na typu Systému Al a jeho poutziti:

e Systémy piimé interakce (napi. chatboti): Pfi pouZivani systémud urcenych k piimé
interakci s jednotlivci, jako jsou chatboti pro interni podporu lidskych zdroj nebo externi
zAkaznicky servis, musi byt uZivatelé jasné informovdni o tom, ze komunikuji s umélou
inteligenci.

o Syntefickd média (obrdzky, zvuk, video): Systémy Al pouZivané k vytvdreni nebo
manipulaci s realistickym obrazovym, zvukovym nebo video obsahem (napfr.
Deepfakes) musi mit své vystupy jasné oznaceny jako ,,Vytvofeno umélou inteligenci*
nebo ,,Uméle manipulovdno", paklize se nejednd o zjevné umélecky nebo kreativni
obsah, ktery nema predstavovat realitu.

e Vseobecnd uméld inteligence (GPAI) pro generovdni textu: Zdkladni modely ndstroj,
jako jsou ChatGPT, Gemini a Copilot, jsou povazovény za vieobecnou umélou
inteligenci (GPAI) a podléhaji pozadavkim na transparentnost ze strany jejich
poskytovatell. Pro nase Ucely jakoZto uZivatell, pokud jsou tyto ndstroje pouZivany pro
asistencni funkce, jako je shrnuti textu, ndvrny e-maild nebo brainstorming, neni tieba
generovany text oznacovat jako generovany umélou inteligenci za predpokladu, ze je
pfed pouzitim podroben smyslupiné lidské revizi a redakéni kontrole. V téchto pfipadech
funguje uméld inteligence jako asistent a konecnou odpovédnost za obsah nese
vyhradné Zaméstnanec.

Minimdlni riziko: Tato kategorie se vztahuje na Systémy Al, které predstavuji zanedbatelné
riziko pro prdva, svobody nebo bezpecnost osob. Systém je klasifikovan joko systém s
minimdlnim rizikem pouze tehdy, pokud spliuje viechny ndsledujici podminky:

e Necinirozhodnuti nebo urceni, kterd by méla vliv na zdkonnd prdva fyzickych osob;
e nezpracovavd citlivé osobni Udaje a

e jeho prfipadné selhdni nebo chybny vystup by nemély vyznamny dopad na
bezpelnost.

Systém Al mUzZe byt pfefazen do vyssi kategorie rizika (omezené nebo vysoké riziko), pokud
je jeho zamysleny UcCel zménén tak, aby zahrnoval zpracovdni osobnich, biometrickych
nebo bezpecnostné kritickych Udajl. Ackoli to Akt o umélé inteligenci vyslovné neupravuije,
musi pouzivdani jakéhokoli Systému Al s minimdinim rizikem dodrzovat obecné principy
stanovené v téchto Zdsaddch.
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Priklady Systém0 Al s minim&inim rizikem: Filtry nevyZddané posty vyuZivajici umélou
inteligenci, modely predpovédi pocasi, systémy fizeni zdsob vyuZivajici jednoduchou
umélou inteligenci pro predpoviddni poptdvky, gramatické a pravopisné kontroly
zabudované do textovych editord nebo e-mailovych klientd, ndstroje pro strojovy preklad
(napf. automaticky preklad webovych strdnek) pouzivané pro rychlé porozumeéni (preklad
vefejné dostupného textu predstavuje zanedbatelné riziko pouze tehdy, nejednd-li se o
citlivé data)

Ochrana dat, dusevni viastnictvi a bezpeénost

Ochrana soukromi ,by design“: Zdsada ochrany Udajd ,by design® a ve vychozim
nastaveni musi byt integrovdna do kazdého projektu Al od samého pocdatku.

Posouzeni vlivu na ochranu osobnich Udaju (DPIA): Posouzeni viivu na ochranu osobnich
0dajU (viz Piiloha C) je povinné pro kazdy Systém Al, ktery mdze mit za ndsledek vysoké riziko
pro préva a svobody fyzickych osob.

Dusevni vlastnictvi obsahu vytvofeného pomoci Al: Zaméstnanec si musi byt védom toho,
Ze prdvni status obsahu vytvofeného pomoci Al je slozity a stdle se vyviji. Neni-li v
podminkd&ch schvdleného Systému Al vyslovné uvedeno jinak, nemusi vystupy generované
Al podléhat ochrané autorskych prdv nebo mohou byt predmétem prdv tretich stran.
Veskery obsah vytvoreny pomoci Al v pribé&hu pracovnihno poméru je povazovdn za
pracovni produkt Skupiny, ale Zaméstnanec by nemél predpoklddat, Ze Skupina viastni
vyhradni autorskd prava. Pouziti obsahu vytvofeného pomoci Al ve verejné pristupnych
materidlech nebo komercnich produktech vyzaduje predchozi konzultaci s Navigatorem
Al

Ochrana duvérnych informaci a dusevniho vlastnictvi: Zaméstnanec musi dbdt zvysené
opatrnosti pfi ochrané citlivych informaci Skupiny. To zahrnuje zejména obchodni tajemstvi,
citlivé cenové informace, know-how, informace chranéné dohodou o micenlivosti (NDA),
autorskd prava a prava primyslového viastnictvi. Jak je uvedeno v &ldnku 6, takové
informace nesmi byt nikdy vkldddny do vefejného Systému Al.

Bezpecnost: Viechny Systémy Al musi splfiovat nase zavedené standardy kybernetické
bezpelnosti.

Monitorovdni, podavani zprdav a metriky
Budeme monitorovat vykonnost, pfesnost a bezpecnost nasich Systémud Al.
U vysoce rizikovych Systémud Al jsou povinné pravidelné zprdvy o vykonnosti pro AIGC.

Budeme mérit nejen technické parametry, ale také vytvorenou obchodni hodnotu (napf.
Usporu casu, zlepseni procesy).

Reakce na incidenty a fizeni zmén

Incidenty: Jakykoli incident tykaijici se Systému Al (napf. naruseni bezpecnosti UdajU, chybny
vystup s vyznamnym dopadem, podezieni na diskriminaci) musi byt neprodiené nahldsen
Navigdtorovi Al.

Imeény: Jakdkoli vyznamnd zména Systému Al (napf. novd verze, zména jeho zamysleného
pouziti) vyzaduje nové posouzenirizik ze strany AIGC. Vyznamnd zména zahrnuje mimo jiné:
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zménu zamysleného UcCelu systému, nasazeni nové hlavni verze jeho zdkladniho modelu
nebo podstatnou zménu jeho datovych vstupU nebo vystupl.

Skoleni ZaméstnancU a gramotnost v oblasti umélé inteligence

Povinnd skoleni: Vsichni zamé&stnanci jsou povinni absolvovat Uvodni skoleni o vyuzivani
umélé inteligence, které zahrnuje tuto politiku, bezpecnost dat, povédomi o rizicich (v&etné
diskriminace a tzv. halucinaci) a spravné pouzivani schvdlenych Al systém0. Dalsi skoleni
bude probihat podle potfeby, napriiklad po zdsadnich zméndch prdavnich predpist nebo
nasich Al systému.

Pokroéild skoleni: Jsou poskytovdna zaméstnancim, ktefi intenzivné pracuji s Al, se
zamérenim na efektivni formulaci prompt0 a pokrocilé funkce schvdlenych SystémU Al.

Portdl Al: Interni strdnka SharePoint slouZici joko centrdini centrum zdroj0 pro vsechny
zdlezitosti tykajici se Al. Obsahuje Registr, uzivatelské prirucky, Skolici materidly, dokumenty
se z&sadami a kontaktni informace.

Rizeni fretich stran a dodavatell

Pfed pofizenim jakéhokoli podnikového Systému Al musi byt dodavatel podroben
dikladnému procesu hloubkové kontroly. V rdmci tohoto posouzeni se vyhodnoti
bezpecnostni pozice dodavatele, certifikace shody, povést a transparentnost tykaijici se
jeho modeld Al.

Bezpodmineény poZadavek: S kazdym dodavatelem, jehoz Systém Al bude zpracovdvat
nase neverejné Udaje (Urovné 2-4), musime mit podepsany Dodatek o zpracovdni Udaj
(DPA). Tento Dodatek musi zakazovat dodavateli pouzivat nase Udaje k trénovani jeho
modeld.

Pfezkum a audit Zasad

Tyto Z&sady jsou Zivym dokumentem. AIGC ji prezkoumdavd a aktualizuje nejméné jednou
rocné nebo i Castéji v reakci na vyznamné technologické nebo legislativni zmény. Interni
audit pravidelné ovéfuje dodrzovdni téchto Zdsad.

Sankce za nedodrzeni

Poruseni t&chto Zdsad se povazuje za zavainé poruseni pracovnich povinnosti a mize byt
predmétem disciplindrnihno opatfeni v souladu s internimi predpisy a platnymi prdvnimi
predpisy, a to véetné& ukonceni pracovnéprdavnino vztahu.

Prilohy (k dispozici na Portdlu Al)

e Piiloha A: Registr schvdlenych Systému Al

e Pfiloha B: Formuldr zddosti o schvdleni nového Systému Al

e Pfiloha C: Sablona pro posouzeni viivu na ochranu osobnich Udajd (DPIA)
¢ Pfiloha D: Kontaktni Udaje
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Posledni aktualizace: 1. fijna 2025 | Spravuje: Navigdator Al

Tento registr obsahuje koneény seznam Systému Al, které byly posouzeny a schvdleny pro poufZiti
v ramci Skupiny. Jakykoli Systém Al, ktery neni uveden v tomto seznamu, je povazovdan za
zakdzany, nebyl-li vyslovné schvdlen Vyborem pro fizeni umélé inteligence (AIGC).

Max.
Nazev . |IKlasifikace ||Pfiklady schvdlenych pfipadi |[povolend
. Kat .. surr - St
Systému Al alegone rizik pouziti klasifikace av
Udaju
Al Assistant rychle analyzuje
dokumenty a ziskavd klicové
Adobe Omezené informace, identifikuje vzorce ||Uroveri 3
Acrobat Al Verejnd Al ko a odpovidd na sloZité otdzky, ||(dUvérné)s |[|Schvaleno
Assistant pricemz vsechny odpovédi omezenimi
isou pfimo propojeny se zdroji v
textu.
Filtrovdni relevantnich
informaci z internich . .
. . . . o . .. . ||Uroven 4
Celsia Al Podnikovd||[Omezené ||[dokumentu Skupiny, vytvareni . ,
. .. . , (prisné Schvdleno
Assistant Al riziko stru€nych shrnuti a o o
e s duvérné)
zodpovidani otdzek
souvisejicich s ESG.
ChatGPT . [[Navrh e-maild, shrnuti Uroven 3
S Omezené . . . o p
(verze Verejina Al || .. dokumentu, brainstorming (duverné) s ||Schvaleno
riziko , . . L
Free/Plus) ndpadu nebo preklady textu. [lomezenimi
o . ||Pfeklad dokumentyd, véetné  |[Urover 4
Podnikova||Omezené . i ol .
Deepl Pro .. dokumentu obsahuijicich prisné||(pfisné Schvaleno
Al riziko o v . 0 L
duvérné informace. duvérné)
Goodle Omezend Ndavrh e-maild, shruti Uroven 3
S,’ ] Vefejnd Al || .. dokumentd, brainstorming (dOvémné) s |[Schvdleno
Gemini riziko , . . e
ndpadu nebo preklady textu. [lomezenimi
Google Vereind Al Qmezené PFe:kI'oij pguze neci’flivych, U.rover? 2 schvéleno
Translate riziko vefejnych informaci. (interni)
Navrh e-mail¥, shruti . .
Microsoft . , . avin e mgm Vs ronu ! .__||Uroven 4
. Podnikova|[Omezené |[|[dokumentu a schuzek, analyzaf|, .. . .
Copilot for . . . S (prisné Schvdleno
Al riziko dat v ramci aplikaci Microsoft o v
M365 345 duverné)
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Pretvari konkrétni projektové
dokumenty, vyzkumy a
pozndmky z jedndni do
., ||podoby interaktivnino experta, || - .
NotebookLM ||Vefejnd Al Qmezene kterého se mizete dotazovat Ur?v?n 3 Schvaleno
riziko (duverné)

na shrnuti, vécné odpovédia
nové poznatky podliozené
pouze vasimi soukromymi
zdroji.
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Piiloha B: Formuldr Zadosti o schvdaleni nového Systému Al

Tento formuldr cely vyplnte a predlozte jej Navigdtorovi Al pro kazdy novy Systém Al, ktery chcete
pouzivat pro Ucely Skupiny.

Oddil 1: Informace o Zadateli
e Celé jméno:
e Oddéleni:
e Pracovni pozice:

e Datum Zddosti:

Oddil 2: Podrobnosti o Systému Al
¢ Ndzev Systému Al:
o Dodavatel/Poskytovatel:
e Odkaz na webové stranky Systému:

e Odkaz na Zasady ochrany osobnich 0daju / Podminky poskytovani sluzeb:

Oddil 3: Zamyslené pouiiti

e Obchodni Ucel: (Popiste prosim obchodni problém, ktery se snazite vyresit, a jak vém tento
Systém Al pomUze. Jaky je hlavni cil2)

o Konkrétni Ukoly: (Uvedte konkrétni Ukoly, které hodldte s timto Systémem Al provdadét,
napr. ,Preklad smlouvy", ,Vytvoreni marketingové kopie", , Analyza zpétné vazby od
z&kaznik(*")

oddil 4: Vyuiiti 6dajo

e Jakou nejvyssi Uroven klasifikace Udaju hodldte pomoci tohoto Systému Al zpracovavat?
(Viz Clanek 2.2 Zasad pouzivani Al)

o []Uroven 1: Vefejné

o [] Uroven 2: Interni

o []Uroven 3: DOvémé

o []Uroven 4: Pfisné divérné

e Bude Systém Al zpracovdvat néjaké osobni Udaje ve smyslu GDPR?

o []ANnO

14
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o []Ne

Bude Systém Al pouzZivdn k rozhodovani, které md vyznamny dopad na fyzické osoby
(napf. ndbor zaméstnancu, hodnoceni vykonnosti)?

o []ANnO

o []Ne

Oddil 5: Prvotni posouzeni rizik

Poskytuje dodavatel Dodatek o zpracovani 0daju (DPA), ktery vyslovné zakazuje pouiiti
nasich 0daju pro trénink jeho modelt nebo modelu tietich stran?

o []ANnO
o []Ne
o []Nevim

Jsou vam zndmy néjaké bezpeénostni zranitelnosti nebo etické obavy spojené s timto
Systémem AI? (Pokud ano, uvedte podrobnosti.)

Pouze pro interni potfebu AIGC

ID Zadosti:

Datum prijeti:

Posouzeni Navigdtorem Al: Upiné / NeUpIné

Rozhodnuti AIGC: Schvdleno / Zamitnuto / Schvdleno s omezenim
Datum rozhodnuti:

Oduvodnéni / Omezeni:
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Piiloha C: Sablona pro posouzeni vlivu na ochranu Udaju (DPIA) pro Systém Al

Tato Sablona musi byt vyplnéna pro kazdy Systém Al klasifikovany jako vysoce rizikovy nebo pro
kazdy Systém Al, ktery zpracovAvd Udaje Grovné 4 (piisné divérné), zejména jsou-li osobni Udaje
zpracovdavdny ve velkém rozsahu nebo je-li pravdépodobné, Ze zpracovdni povede k vysokému
riziku pro préva a svobody fyzickych osob.

IZnacka DPIA: \Unikatni ID]

Nazev Systému Al: [Nézev Systému Al

Vlastnik Systému Al: [Ndzev]

Datum posouzeni: [Datum]

Cast 1:

Cast 2:

Cast 3:

Popis zpracovani

Povaha a rozsah zpracovdni: Popiste funkce Systému Al, povahu 0dajd, které bude
zpracovavat, objem Udaji a kategorie dotéenych subjektd Gdajo.

Ucel zpracovdni: Jaké jsou zamyslené vysledky a pfinosy pro Skupinu, zdkazniky nebo
zameéstnance?

Kontext zpracovani: Popiste vztah se subjekty Udajd a jejich pfiméfend ocekdvani.
Podrobné uvedte zdroje Udajl a pfipadné toky Udajl ke tretim strandm.

Posouzeni nezbytnosti a pfiméfenosti
Pravni zdklad: Jaky je pravni zaklad pro zpracovdni osobnich Udajl podle ¢ldnku 6 GDPR?

Omezeni U¢elu: Jsou Udaje zpracovavdny vyhradné pro stanovené, vyslovné vyjadirené a
legitimni U&ely?2

Minimalizace 0daju: Jsou zpracovavané Udaje primérené, relevantni a omezené na to,
co je nezbytné vzhledem k Ucelim, pro které jsou zpracovavany?

Posouzeni rizik

Rizika pro prdva a svobody subjektd Udaju: Identifikujte potencidini rizika, jako napr:
o Neoprdvnény pristup nebo poruseni zabezpeceni Udaju.
o Nepresné vystupy vedouci k nesprdvnym rozhodnutim.

o Diskriminacni predpojatost ve vystupech (napf. pfi ndboru zaméstnanct nebo
hodnoceni Uvéruschopnosti).

o Nedostatecnd transparentnost nebo vysvétlitelnost rozhodnuti za podpory umélé
inteligence.
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o Opétovnd identifikace anonymizovanych nebo pseudonymizovanych ddajo.

Pravdépodobnost a zdvainost: U kazdého identifikovaného rizka posudte jeho
pravdépodobnost (nizkd/stfedni/vysokd) a potencidini zdvaznost dopadu.

Planovana opatfeni ke zmirnéni rizik

Technickd opafieni: Popiste zavedené bezpecnostni kontroly (napf. Sifrovdni, fizeni
pristupu, pseudonymizace).

Organizaéni opatieni: Popiste procesni kontroly (napf. lidsky dohled, pravidelné audity,
Skoleni zaméstnanc U, DPA dodavatele).

Imirnovani zavujatosti: Popiste opatfeni prijatd k testovdni a zmimovdni algoritmické
zaujatosti.

Opatfeni pro zqjisténi transparentnosti: Jak budou subjekty Udajd informovdny o pouzivani
Systému Al a o svych pravech?

Konzultace a schvalovdni

Konzultace s povéfencem pro ochranu osobnich Gdajo (DPO): Zaznameneijte konzultace
poskytnuté povérencem pro ochranu osobnich UdajU.

Rozhodnuti AIGC:

o []Pokracovat ve zpracovavdni.

o [] Pokracovat ve zpracovavdni s vyhradou zavedeni dodateénych opatfeni.
o []Zpracovdvani neprovdadét.

o []Konzultovat s orgdnem dohledu.

Podpisy:

Viastnik Systému Al:

Povéfenec pro ochranu osobnich Udaju:

Predseda AIGC:
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Pfiloha D: Kontaktni Odaje

V plipadé jakychkoli dotazd tykajicich se téchto Zdsad nebo pouzivéani Al v rdmci Skupiny
kontaktujte pfislusné osoby.

Hlavni kontakini misto

e Navigator Al

o

o

o

Jméno: Tomds Brandejsky

E-mail: t.brandejsky@energo-pro.com

Zodpovida za: Podporu ZaméstnancO v prvni linii, koordinaci skoleni a fizeni
schvalovaciho procesu Systému Al.

Rizeni a eskalace

e Vybor pro fizeni umélé inteligence (AIGC)

o

o

Predseda: Jakub Fajfr

Vedouci pravniho oddéleni: Christian Blatchford

Povéfenec pro ochranu osobnich Udaju (DPO): Marina Radeva
Vedouci persondiniho oddéleni: Nikola Sugra

E-mail: AIGC@energo-pro.com

Zodpovida za: Strategicky dohled, schvalovdni a pravidelné aktualizace Registru
schvdlenych Systémud Al, schvalovdni Zdsad pouzivani Al, fizeni rizik a koneéné
schvalovdni vysoce rizikovych Systémud Al.
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